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Çàäà÷è âûÿâëåíèÿ àíîìàëèé (Anomaly Detection)

Âûÿâëåíèå âûáðîñîâ (Outlier Detection)

îøèáêè â äàííûõ îáó÷àþùåãî èëè òåñòîâîãî îáúåêòà

íåàäåêâàòíîñòü ìîäåëè íà íåêîòîðûõ îáúåêòàõ

Âûÿâëåíèå ¾íîâèçíû¿ (Novelty Detection)

íè÷åãî ïîäîáíîãî íå áûëî â îáó÷àþùåé âûáîðêå

Ïðèìåðû ïðèëîæåíèé

îáíàðóæåíèå ìîøåííè÷åñòâà (Fraud Detection)

îáíàðóæåíèå âòîðæåíèé (Intrusion Detection)

îáíàðóæåíèå èíñàéäåðñêîé òîðãîâëè íà áèðæå

îáíàðóæåíèå íåïîëàäîê ïî ïîêàçàíèÿì äàò÷èêîâ

ìåäèöèíñêàÿ äèàãíîñòèêà (Medical Diagnosis)
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Ìåòðè÷åñêèå ìåòîäû

Àíîìàëüíîñòü îáúåêòà � ðàññòîÿíèå äî åãî k-ãî áëèæàéøåãî
ñîñåäà: ÷åì áîëüøå, òåì ìåíüøå ëîêàëüíàÿ ïëîòíîñòü âûáîðêè

M.M.Breunig, H.-P.Kriegel, R.T.Ng, J.Sander. Local outlier factor: identifying
density-based local outliers. 2000
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ãëóáèíà 12 ãëóáèíà 4

Fei Tony Liu, Kai Ming Ting, Zhi-Hua Zhou. Isolation Forest. 2008
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https://dyakonov.org/2017/04/19/ïîèñê-àíîìàëèé-anomaly-detection
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Ðàçäåëåíèå ñìåñè ðàñïðåäåëåíèé ñ ôîíîâîé êîìïîíåíòîé

Ïîðîæäàþùàÿ ìîäåëü ñìåñè ðàñïðåäåëåíèé:

p(x) = w0ϕ0(x) +
k∑

j=1

wjϕ(x , θj),
k∑

j=0

wj = 1, wj > 0,

Âàðèàíòû çàäàíèÿ ôîíîâîãî ðàñïðåäåëåíèÿ ϕ0(x):

ðàâíîìåðíîå íà âñ¼ì X

ãàóññîâñêîå ñ îãðîìíîé ôèêñèðîâàííîé äèñïåðñèåé

Çàäà÷à ìàêñèìèçàöèè ëîãàðèôìà ïðàâäîïîäîáèÿ

L(w , θ) = ln
∏̀
i=1

p(xi ) =
∑̀
i=1

ln
(
w0ϕ0(xi ) +

k∑
j=1

wjϕ(xi , θj)
)
→ max

w ,θ

Àíîìàëüíîñòü îáúåêòà xi � âåðîÿòíîñòü p(j = 0|xi ) òîãî, ÷òî
îí ÿâëÿåòñÿ ôîíîâûì, îöåíèâàåòñÿ íà Å-øàãå EM-àëãîðèòìà
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Ðîáàñòíûå àâòîêîäèðîâùèêè (Robust AutoEncoder)

Àâòîêîäèðîâùèê ðåêîíñòðóèðóåò x̂ = g(f (x)) ïî èñõîäíûì x :∑̀
i=1

∥∥g(f (xi , α), β)− xi
∥∥2 → min

α,β

Àíîìàëüíîñòü îáúåêòà � íåèçâåñòíûé ðàçðåæåííûé øóì (εi )
`
i=1

Ðåêîíñòðóèðóþòñÿ íåçàøóìë¼ííûå îáúåêòû x̃i = xi − εi :∑̀
i=1

∥∥g(f (xi − εi , α), β)− (xi − εi )
∥∥2 + λ

∑̀
i=1

∥∥εi∥∥1 → min
α,β,ε

Ïðèìåð. Ðîáàñòíûé ìåòîä ãëàâíûõ êîìïîíåíò (Robust PCA):∥∥F − GUò − E
∥∥2 + λ

∥∥E∥∥
1
→ min

G ,U,E

ãäå GUò � ìàòðèöà íèçêîãî ðàíãà, E � ðàçðåæåííàÿ ìàòðèöà

C.Zhou, R.C.Pa�enroth. Anomaly detection with robust deep autoencoders. 2017.
E.J.Cand�es, X.Li, Y.Ma, J.Wright. Robust Principal Component Analysis. 2009.
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Íàïîìèíàíèå. Íåïàðàìåòðè÷åñêàÿ ðåãðåññèÿ

Ìîäåëü ðåãðåññèè � êîíñòàíòà f (x , α) = α â îêðåñòíîñòè x :

Q(α;X `) =
∑̀
i=1

wi (x)
(
α− yi

)2 → min
α∈R

;

ãäå wi (x) = K
(
ρ(x ,xi )

h

)
� âåñà îáúåêòîâ xi îòíîñèòåëüíî x ;

K (r) � ÿäðî, íåâîçðàñòàþùåå, îãðàíè÷åííîå, ãëàäêîå;
h � øèðèíà îêíà ñãëàæèâàíèÿ.

Ôîðìóëà ÿäåðíîãî ñãëàæèâàíèÿ Íàäàðàÿ�Âàòñîíà:

ah(x ;X
`) =

∑̀
i=1

yiwi (x)

∑̀
i=1

wi (x)

=

∑̀
i=1

yiK
(
ρ(x ,xi )

h

)
∑̀
i=1

K
(
ρ(x ,xi )

h

) .

Ê.Â. Âîðîíöîâ (k.v.vorontsov@yandex.ru) Ðîáàñòíîå îáó÷åíèå è äåòåêöèÿ àíîìàëèé 8 / 35



Âûÿâëåíèå àíîìàëüíûõ îáúåêòîâ
Òåîðèÿ ðîáàñòíîãî (ïîìåõîóñòîé÷èâîãî) îáó÷åíèÿ

Çàäà÷è ñ àíîìàëüíûìè èëè íîâûìè êëàññàìè

Ýâðèñòèêè äëÿ îöåíèâàíèÿ àíîìàëüíîñòè îáúåêòîâ
Îòñåâ âûáðîñîâ â íåïàðàìåòðè÷åñêîé ðåãðåññèè
Ñèñòåìàòèçàöèÿ ïîäõîäîâ

Ïðîáëåìà âûáðîñîâ (ýêñïåðèìåíò íà ñèíòåòè÷åñêèõ äàííûõ)

` = 100, h = 1.0, ãàóññîâñêîå ÿäðî K (r) = exp
(
−2r2

)
Äâå èç 100 òî÷åê � âûáðîñû ñ îðäèíàòàìè yi = 40 è −40
Ñèíÿÿ êðèâàÿ � âûáðîñîâ íåò

-5 -4 -3 -2 -1 0 1 2 3 4 5

-2.5

-2.0

-1.5

-1.0

-0.5

0

0.5

1.0

1.5

2.0

2.5

3.0

3.5

4.0

Ê.Â. Âîðîíöîâ (k.v.vorontsov@yandex.ru) Ðîáàñòíîå îáó÷åíèå è äåòåêöèÿ àíîìàëèé 9 / 35



Âûÿâëåíèå àíîìàëüíûõ îáúåêòîâ
Òåîðèÿ ðîáàñòíîãî (ïîìåõîóñòîé÷èâîãî) îáó÷åíèÿ

Çàäà÷è ñ àíîìàëüíûìè èëè íîâûìè êëàññàìè

Ýâðèñòèêè äëÿ îöåíèâàíèÿ àíîìàëüíîñòè îáúåêòîâ
Îòñåâ âûáðîñîâ â íåïàðàìåòðè÷åñêîé ðåãðåññèè
Ñèñòåìàòèçàöèÿ ïîäõîäîâ

Ïðîáëåìà âûáðîñîâ è èäåÿ ïåðåâçâåøèâàíèÿ îáúåêòîâ

Ïðîáëåìà âûáðîñîâ: àíîìàëüíûå òî÷êè ñ áîëüøèìè
ñëó÷àéíûìè îøèáêàìè yi ñèëüíî èñêàæàþò ôóíêöèþ ah(x)

Îñíîâíàÿ èäåÿ:
Àíîìàëüíîñòü îáúåêòà � LOO-îøèáêà εi =

∣∣ah(xi ;X `\xi
)
− yi

∣∣.
×åì áîëüøå εi , òåì ìåíüøå äîëæåí áûòü âåñ wi (x).
Ïîâòîðÿòü â èòåðàöèÿõ: îáó÷åíèå, ïåðåðàñ÷¼ò îøèáîê è âåñîâ.

Ýâðèñòèêà:
äîìíîæèòü âåñà wi (x) íà êîýôôèöèåíòû γi = K̃ (εi ),
ãäå K̃ (r) � ÿäðî, âîîáùå ãîâîðÿ, îòëè÷íîå îò K (r).

Ðåêîìåíäàöèÿ:
áðàòü êâàðòè÷åñêîå ÿäðî K̃ (ε) = KQ

(
ε

6med{εi}
)
,

ãäå med{εi} � ìåäèàíà âàðèàöèîííîãî ðÿäà îøèáîê.

Gary W. Moran. Locally-Weighted-Regression Scatter-Plot Smoothing (LOWESS):
a graphical exploratory data analysis technique. 1984
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Àëãîðèòì LOWESS (LOcally WEighted Scatter plot Smoothing)

Âõîä: X ` � îáó÷àþùàÿ âûáîðêà;
Âûõîä: êîýôôèöèåíòû γi , i = 1, . . . , `;

èíèöèàëèçàöèÿ: γi := 1, i = 1, . . . , `;
ïîâòîðÿòü

îöåíêè ñêîëüçÿùåãî êîíòðîëÿ â êàæäîì îáúåêòå:

ai := ah
(
xi ;X

`\{xi}
)
=

∑̀
j=1, j 6=i

yjγjK
(ρ(xi ,xj )

h(xi )

)
∑̀

j=1, j 6=i

γjK
(ρ(xi ,xj )

h(xi )

) , i = 1, . . . , `;

γi := K̃
(
|ai − yi |

)
, i = 1, . . . , `;

ïîêà êîýôôèöèåíòû γi íå ñòàáèëèçèðóþòñÿ;

Gary W. Moran. Locally-Weighted-Regression Scatter-Plot Smoothing (LOWESS):
a graphical exploratory data analysis technique. 1984
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Ïðèìåð ðàáîòû LOWESS íà ñèíòåòè÷åñêèõ äàííûõ

` = 100, h = 1.0, ãàóññîâñêîå ÿäðî K (r) = exp
(
−2r2

)
Äâå èç 100 òî÷åê � âûáðîñû ñ îðäèíàòàìè yi = 40 è −40
Â äàííîì ñëó÷àå LOWESS ñõîäèòñÿ çà íåñêîëüêî èòåðàöèé:
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Âûÿâëåíèå àíîìàëüíûõ îáúåêòîâ
Òåîðèÿ ðîáàñòíîãî (ïîìåõîóñòîé÷èâîãî) îáó÷åíèÿ

Çàäà÷è ñ àíîìàëüíûìè èëè íîâûìè êëàññàìè

Ýâðèñòèêè äëÿ îöåíèâàíèÿ àíîìàëüíîñòè îáúåêòîâ
Îòñåâ âûáðîñîâ â íåïàðàìåòðè÷åñêîé ðåãðåññèè
Ñèñòåìàòèçàöèÿ ïîäõîäîâ

Âûÿâëåíèå íîâèçíû (novelty detection) è äðóãèå çàäà÷è

Àíîìàëüíîñòü îáúåêòà (anomaly/novelty/surprise score) � ýòî
çíà÷åíèå ôóíêöèè ïîòåðü L

(
a(xi ), yi

)
íà äàííîì îáúåêòå

Âàðèàíòû îöåíèâàíèÿ àíîìàëüíîñòè:

àíîìàëüíîñòü îöåíèâàåòñÿ äëÿ îáúåêòà îáó÷àþùåé
âûáîðêè (outlier) èëè äëÿ íîâîãî îáúåêòà (novelty)

ïîòåðÿ çàâèñèò îò yi (supervised) èëè íåò (unsupervised)

ïðè îöåíèâàíèè àíîìàëüíîñòè îáó÷àþùåãî îáúåêòà îí
èñêëþ÷àåòñÿ èç âûáîðêè (a(xi ;X

`\xi )) èëè íåò (a(xi ;X
`))

ôóíêöèÿ ïîòåðü òà æå, ÷òî â êðèòåðèè îáó÷åíèÿ èëè íåò

Âàðèàíòû èñïîëüçîâàíèÿ îöåíîê àíîìàëüíîñòè:

æ¼ñòêîå óäàëåíèå àíîìàëüíûõ îáúåêòîâ èç âûáîðêè

ìÿãêîå ïåðåâçâåøèâàíèå âåñîâ îáúåêòîâ

M.Salehi et al. A uni�ed survey on anomaly, novelty, open-set, and out-of-distribution
detection: solutions and future challenges. 2021.
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Âûÿâëåíèå àíîìàëüíûõ îáúåêòîâ
Òåîðèÿ ðîáàñòíîãî (ïîìåõîóñòîé÷èâîãî) îáó÷åíèÿ

Çàäà÷è ñ àíîìàëüíûìè èëè íîâûìè êëàññàìè

Ðîáàñòíûå ôóíêöèè ïîòåðü
Ðîáàñòíûå àãðåãèðóþùèå ôóíêöèè
Ìåòîäû èòåðàöèîííîãî âçâåøèâàíèÿ

Îïòèìèçàöèîííûå çàäà÷è ìàøèííîãî îáó÷åíèÿ

Ïîñòàíîâêè çàäà÷ ðåãðåññèè, êëàññèôèêàöèè, êëàñòåðèçàöèè,
âîññòàíîâëåíèÿ ïëîòíîñòè, ñíèæåíèÿ ðàçìåðíîñòè è äðóãèõ
îòëè÷àþòñÿ ôóíêöèÿìè ïîòåðü Li (α) è ðåãóëÿðèçàöèåé τR(α):

Q(α) =
∑̀
i=1

wiLi (α) + τR(α) → min
α

Ïðîáëåìà: âûáðîñû ìîãóò èñêàæàòü Li (α) è êðèòåðèé Q(α)
Èäåÿ: óìåíüøàòü âåñà wi âûáðîñîâ ñ áîëüøèìè Li (α)

Q(α) =
∑̀
i=1

µ
(
Li (α)

)
+ τR(α) → min

α

∇Q(α) =
∑̀
i=1

µ′
(
Li (α)

)︸ ︷︷ ︸
wi

∇Li (α) + τ∇R(α) = 0
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Âûÿâëåíèå àíîìàëüíûõ îáúåêòîâ
Òåîðèÿ ðîáàñòíîãî (ïîìåõîóñòîé÷èâîãî) îáó÷åíèÿ

Çàäà÷è ñ àíîìàëüíûìè èëè íîâûìè êëàññàìè

Ðîáàñòíûå ôóíêöèè ïîòåðü
Ðîáàñòíûå àãðåãèðóþùèå ôóíêöèè
Ìåòîäû èòåðàöèîííîãî âçâåøèâàíèÿ

Èòåðàöèîííîå âçâåøèâàíèå (Iterative Reweighting Scheme, IRS)

Ïóñòü µ(r) � ôóíêöèÿ ìåäëåííîãî ðîñòà:
µ(r) > 0, µ′(r) > 0, µ′(r) óáûâàåò, µ′(r)→ 0 ïðè r → +∞

Âõîä: Li (α) � ôóíêöèè ïîòåðü íà îáó÷àþùåé âûáîðêå;
Âûõîä: ïàðàìåòðû ìîäåëè α, âåñà îáúåêòîâ wi ;

èíèöèàëèçàöèÿ: wi :=
1
` , i = 1, . . . , `;

ïîâòîðÿòü

α := argmin
α

∑̀
i=1

wiLi (α) + τR(α);

wi := norm
i

(
µ′(Li (α))

)
, i = 1, . . . , `;

ïîêà âåñà wi íå ñòàáèëèçèðóþòñÿ;

ãäå norm
i

(vi ) =
vi∑
j vj

� îïåðàöèÿ íîðìèðîâàíèÿ âåêòîðà.

Íåäîñòàòîê: âñ¼ ïëîõî, êîãäà âûáðîñû áîëüøèå èëè èõ ìíîãî
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Âûÿâëåíèå àíîìàëüíûõ îáúåêòîâ
Òåîðèÿ ðîáàñòíîãî (ïîìåõîóñòîé÷èâîãî) îáó÷åíèÿ

Çàäà÷è ñ àíîìàëüíûìè èëè íîâûìè êëàññàìè

Ðîáàñòíûå ôóíêöèè ïîòåðü
Ðîáàñòíûå àãðåãèðóþùèå ôóíêöèè
Ìåòîäû èòåðàöèîííîãî âçâåøèâàíèÿ

Èòåðàöèîííîå âçâåøèâàíèå íàèìåíüøèõ êâàäðàòîâ

(Iteratively Reweighted Least Squares, IRLS)
Ðîáàñòíàÿ ðåãðåññèÿ: Li (α) =

∣∣f (xi , α)− yi
∣∣

Âõîä: (xi , yi )
`
i=1 � îáó÷àþùàÿ âûáîðêà;

Âûõîä: ïàðàìåòðû ìîäåëè α, âåñà îáúåêòîâ wi ;

èíèöèàëèçàöèÿ: wi :=
1
` , i = 1, . . . , `;

ïîâòîðÿòü

α := argmin
α

∑̀
i=1

wi

(
f (xi , α)− yi

)2︸ ︷︷ ︸
L 2

i (α)

+ τR(α);

wi := norm
i

µ′(Li (α))

Li (α)
, i = 1, . . . , `;

ïîêà âåñà wi íå ñòàáèëèçèðóþòñÿ;

Íåäîñòàòîê: âñ¼ ïëîõî, êîãäà âûáðîñû áîëüøèå èëè èõ ìíîãî
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Âûÿâëåíèå àíîìàëüíûõ îáúåêòîâ
Òåîðèÿ ðîáàñòíîãî (ïîìåõîóñòîé÷èâîãî) îáó÷åíèÿ

Çàäà÷è ñ àíîìàëüíûìè èëè íîâûìè êëàññàìè

Ðîáàñòíûå ôóíêöèè ïîòåðü
Ðîáàñòíûå àãðåãèðóþùèå ôóíêöèè
Ìåòîäû èòåðàöèîííîãî âçâåøèâàíèÿ

Ôóíêöèè ïîòåðü äëÿ ðîáàñòíîé ðåãðåññèè

Ïîòåðÿ Li (α) = µ(r) � ôóíêöèÿ µ îò îøèáêè r = f (xi , α)− yi
Êâàäðàòè÷íàÿ ôóíêöèÿ ïîòåðü µ(r) = r2 � íå ðîáàñòíàÿ.

Ðîáàñòíûå ôóíêöèè ïîòåðü µ(r), ñ ïàðàìåòðîì c:

max
(
0, |r | − c

)
� êóñî÷íî-ëèíåéíàÿ (SVM-regression)

c
(
1− exp

(
− r2

2c

))
� Ìåøàëêèíà{

1
2c r

2, |r | < c

|r | − c
2 , |r | > c

� Õüþáåðà{
c2

6

(
1− (1− r

c )
2
)3
, |r | < c

c2

6 , |r | > c
� Òüþêè{(

1− cos πrc
)
, |r | < c

2c , |r | > c
� Ýíäðþ

Jonathan T. Barron. A General and Adaptive Robust Loss Function. 2019
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Âûÿâëåíèå àíîìàëüíûõ îáúåêòîâ
Òåîðèÿ ðîáàñòíîãî (ïîìåõîóñòîé÷èâîãî) îáó÷åíèÿ

Çàäà÷è ñ àíîìàëüíûìè èëè íîâûìè êëàññàìè

Ðîáàñòíûå ôóíêöèè ïîòåðü
Ðîáàñòíûå àãðåãèðóþùèå ôóíêöèè
Ìåòîäû èòåðàöèîííîãî âçâåøèâàíèÿ

Ôóíêöèè ïîòåðü äëÿ ðîáàñòíîé ðåãðåññèè

Ñåìåéñòâî ôóíêöèé ïîòåðü Áàððîíà ñ ïàðàìåòðîì α:

µ(r) =
|α− 2|
α

((
r2

|α− 2|
+ 1

)α/2
− 1

)

r

α=2

α=1

α=0

α→−∞

µ(r)

-5 -4 -3 -2 -1 0 1 2 3 4 5

0

1

2

3

4

rr rr / (1+|r|) sqr(rr+1) - 1 SVMR

�������� 	
���
 �
��� ���
�

äðóãèå ïðèìåðû ðîáàñòíûõ µ(r)

Jonathan T. Barron. A General and Adaptive Robust Loss Function. 2019.
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Âûÿâëåíèå àíîìàëüíûõ îáúåêòîâ
Òåîðèÿ ðîáàñòíîãî (ïîìåõîóñòîé÷èâîãî) îáó÷åíèÿ

Çàäà÷è ñ àíîìàëüíûìè èëè íîâûìè êëàññàìè

Ðîáàñòíûå ôóíêöèè ïîòåðü
Ðîáàñòíûå àãðåãèðóþùèå ôóíêöèè
Ìåòîäû èòåðàöèîííîãî âçâåøèâàíèÿ

Ïðèìåð. Ðîáàñòíàÿ ðåãðåññèÿ

Íåäîñòàòîê: âñ¼ ïëîõî, êîãäà âûáðîñû áîëüøèå èëè èõ ìíîãî

Ç.Ì.Øèáçóõîâ. Ìåòîäû ìàøèííîãî îáó÷åíèÿ íà îñíîâå ìèíèìèçàöèè
ñãëàæåííûõ îöåíîê ñðåäíèõ, íå÷óâñòâèòåëüíûõ ê âûáðîñàì. ÌÌÐÎ-2019.
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Âûÿâëåíèå àíîìàëüíûõ îáúåêòîâ
Òåîðèÿ ðîáàñòíîãî (ïîìåõîóñòîé÷èâîãî) îáó÷åíèÿ

Çàäà÷è ñ àíîìàëüíûìè èëè íîâûìè êëàññàìè

Ðîáàñòíûå ôóíêöèè ïîòåðü
Ðîáàñòíûå àãðåãèðóþùèå ôóíêöèè
Ìåòîäû èòåðàöèîííîãî âçâåøèâàíèÿ

Ðîáàñòíûå (óñòîé÷èâûå ê âûáðîñàì) ñïîñîáû óñðåäíåíèÿ

Ñðåäíåå àðèôìåòè÷åñêîå (íåóñòîé÷èâîå ê áîëüøèì âûáðîñàì):

1
`

∑̀
i=1

zi = argmin
u

∑̀
i=1

(zi − u)2

Ðîáàñòíûå (óñòîé÷èâûå) ñïîñîáû óñðåäíåíèÿ, îïðåäåëÿåìûå
÷åðåç âàðèàöèîííûé ðÿä z(1) 6 · · · 6 z(`) çíà÷åíèé z1, . . . , z`:

ìåäèàíà 1
2

(
z(b

`+1
2
c) + z(d

`+1
2
e)) = argmin

u

∑̀
i=1
|zi − u|

γ-êâàíòèëü z(bγ`c) = argmin
u

∑̀
i=1
|zi − u| ·

{
γ, zi>u
1−γ, zi<u

öåíçóðèðîâàííîå ñðåäíåå 1
`

∑̀
i=1

min
(
zi , z

(m)
)

Íåäîñòàòîê: ýòè ôóíêöèè óñðåäíåíèÿ íåäèôôåðåíöèðóåìû
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Âûÿâëåíèå àíîìàëüíûõ îáúåêòîâ
Òåîðèÿ ðîáàñòíîãî (ïîìåõîóñòîé÷èâîãî) îáó÷åíèÿ

Çàäà÷è ñ àíîìàëüíûìè èëè íîâûìè êëàññàìè

Ðîáàñòíûå ôóíêöèè ïîòåðü
Ðîáàñòíûå àãðåãèðóþùèå ôóíêöèè
Ìåòîäû èòåðàöèîííîãî âçâåøèâàíèÿ

Îáùèé âèä è ñâîéñòâà àãðåãèðóþùèõ ôóíêöèé

Èäåÿ 1: ñðåäíåå çàìåíèòü îäíîìåðíîé ìèíèìèçàöèåé ïî u
Èäåÿ 2: çàòåì ìîäóëü çàìåíèòü åãî ãëàäêîé àïïðîêñèìàöèåé

Q(α) = M
(
L1(α)︸ ︷︷ ︸

z1

, . . . ,L`(α)︸ ︷︷ ︸
z`

)
= argmin

u

∑̀
i=1

d(zi − u)

Ñâîéñòâà ôóíêöèè íåñõîäñòâà (dissimilarity function) d(r):

ñòðîãî âûïóêëàÿ, d(r) > 0, d(0) = 0

Ñâîéñòâà àãðåãèðóþùåé ôóíêöèè M(z1, . . . , z`):

M(z1) = z1
ìîíîòîííîñòü: zi 6 z ′i → M(z1, . . . , z`) 6 M(z ′1, . . . , z

′
`)

ñèììåòðè÷íîñòü: M(z1, . . . , z`) = M(zπ(1), . . . , zπ(`)) äëÿ ∀π
min(z1, . . . , z`) 6 M(z1, . . . , z`) 6 max(z1, . . . , z`)
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Âûÿâëåíèå àíîìàëüíûõ îáúåêòîâ
Òåîðèÿ ðîáàñòíîãî (ïîìåõîóñòîé÷èâîãî) îáó÷åíèÿ

Çàäà÷è ñ àíîìàëüíûìè èëè íîâûìè êëàññàìè

Ðîáàñòíûå ôóíêöèè ïîòåðü
Ðîáàñòíûå àãðåãèðóþùèå ôóíêöèè
Ìåòîäû èòåðàöèîííîãî âçâåøèâàíèÿ

Ïðèìåðû ñãëàæåííûõ ôóíêöèé íåñõîäñòâà

Ñãëàæåííûé ìîäóëü (äëÿ àïïðîêñèìàöèè ìåäèàíû):

dε(r) =
√
ε2 + r2 − ε −−−→

ε→0
|r |

Ñãëàæåííûé íåñèììåòðè÷íûé ìîäóëü (äëÿ γ-êâàíòèëè):

dγε(r) =

{
2γdε(r), r > 0

2(1− γ)dε(r), r < 0
−−−→
ε→0

|r |γ =

{
2γ|r |, r > 0

2(1− γ)|r |, r < 0
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Âûÿâëåíèå àíîìàëüíûõ îáúåêòîâ
Òåîðèÿ ðîáàñòíîãî (ïîìåõîóñòîé÷èâîãî) îáó÷åíèÿ

Çàäà÷è ñ àíîìàëüíûìè èëè íîâûìè êëàññàìè

Ðîáàñòíûå ôóíêöèè ïîòåðü
Ðîáàñòíûå àãðåãèðóþùèå ôóíêöèè
Ìåòîäû èòåðàöèîííîãî âçâåøèâàíèÿ

Åù¼ ïðèìåð: ñãëàæåííîå öåíçóðèðîâàííîå ñðåäíåå

Âîñïîëüçóåìñÿ òîæäåñòâîì min(zi , u) =
1
2(zi + u)− 1

2 |zi − u|

M(z1, . . . , z`) =
1
2`

∑̀
i=1

zi + zγε − dε
(
zi − zγε

)
−−−→
ε→0

1
`

∑̀
i=1

min
(
zi , z

(m)
)

zγε = argmin
u

∑̀
i=1

dγε(zi − u) −−−→
ε→0

z(m), m = γ`
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Âûÿâëåíèå àíîìàëüíûõ îáúåêòîâ
Òåîðèÿ ðîáàñòíîãî (ïîìåõîóñòîé÷èâîãî) îáó÷åíèÿ

Çàäà÷è ñ àíîìàëüíûìè èëè íîâûìè êëàññàìè

Ðîáàñòíûå ôóíêöèè ïîòåðü
Ðîáàñòíûå àãðåãèðóþùèå ôóíêöèè
Ìåòîäû èòåðàöèîííîãî âçâåøèâàíèÿ

Èòåðàöèîííîå âçâåøèâàíèå äëÿ àãðåãèðóþùåé ôóíêöèè

Îáîáù¼ííàÿ ìèíèìèçàöèÿ ýìïèðè÷åñêîãî ðèñêà (ERM):

Q(α) = M
(
L1(α), . . . ,L`(α)

)
+ τR(α) → min

α

∇Q(α) =
∑̀
i=1

∂M

∂Li

(
L1(α), . . . ,L`(α)

)
︸ ︷︷ ︸

wi

∇Li (α) + τ∇R(α) = 0

Àëãîðèòì èòåðàöèîííîãî âçâåøèâàíèÿ (IR-ERM):

ïîâòîðÿòü

α := argmin
α

∑̀
i=1

wiLi (α) + τR(α);

wi :=
∂M
∂Li

(
L1(α), . . . ,L`(α)

)
, i = 1, . . . , `;

ïîêà âåñà wi íå ñòàáèëèçèðóþòñÿ;

Òåïåðü ðàçáåð¼ìñÿ, êàê âû÷èñëÿòü ïðîèçâîäíûå ∂M
∂zi

(
z1, . . . , z`

)
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Âûÿâëåíèå àíîìàëüíûõ îáúåêòîâ
Òåîðèÿ ðîáàñòíîãî (ïîìåõîóñòîé÷èâîãî) îáó÷åíèÿ

Çàäà÷è ñ àíîìàëüíûìè èëè íîâûìè êëàññàìè

Ðîáàñòíûå ôóíêöèè ïîòåðü
Ðîáàñòíûå àãðåãèðóþùèå ôóíêöèè
Ìåòîäû èòåðàöèîííîãî âçâåøèâàíèÿ

Âû÷èñëåíèå ÷àñòíûõ ïðîèçâîäíûõ ∂M
∂zk

Çàïèøåì íåîáõîäèìûå óñëîâèÿ ýêñòðåìóìà ïî u ≡ M

M
(
z1, . . . , z`

)
= argmin

u

∑̀
i=1

d(zi − u) (∗)

â âèäå óðàâíåíèÿ
∑`

i=1 d
′(zi−M) = 0 îòíîñèòåëüíî M,

ïðîäèôôåðåíöèðóåì åãî ïî zk è âûðàçèì îòñþäà ∂M
∂zk

:∑̀
i=1

d ′′(zi −M) ∂
∂zk

(zi −M) = 0

d ′′(zk −M) = ∂M
∂zk

∑̀
i=1

d ′′(zi −M)

∂M

∂zk
=

d ′′(zk −M)∑`
i=1 d

′′(zi −M)
= norm

k
d ′′(zk −M)

Îñòàëîñü ðàçîáðàòüñÿ, êàê âû÷èñëÿòü u ≡ M â çàäà÷å (∗)
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Âûÿâëåíèå àíîìàëüíûõ îáúåêòîâ
Òåîðèÿ ðîáàñòíîãî (ïîìåõîóñòîé÷èâîãî) îáó÷åíèÿ

Çàäà÷è ñ àíîìàëüíûìè èëè íîâûìè êëàññàìè

Ðîáàñòíûå ôóíêöèè ïîòåðü
Ðîáàñòíûå àãðåãèðóþùèå ôóíêöèè
Ìåòîäû èòåðàöèîííîãî âçâåøèâàíèÿ

Îäíîìåðíàÿ çàäà÷à îïòèìèçàöèè ïî M

×òîáû ðåøàòü óðàâíåíèå
∑̀
i=1

d ′(zi −M) = 0 îòíîñèòåëüíî M

ìåòîäîì ïðîñòîé èòåðàöèè, ïðåäñòàâèì åãî â âèäå M = f (M):∑̀
i=1

d ′(zi −M)

zi −M
(zi −M) = 0

∑̀
i=1

zi
d ′(zi −M)

zi −M
= M

∑̀
i=1

d ′(zi −M)

zi −M

M =

∑̀
i=1

zi ϕ(zi −M)

∑̀
i=1

ϕ(zi −M)

=
∑̀
i=1

zi norm
i

ϕ(zi −M), ãäå ϕ(r) =
d ′(r)

r

Èíòåðåñíî, ÷òî M � ñðåäíåâçåøåííîå çíà÷åíèé {zi}.
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Âûÿâëåíèå àíîìàëüíûõ îáúåêòîâ
Òåîðèÿ ðîáàñòíîãî (ïîìåõîóñòîé÷èâîãî) îáó÷åíèÿ

Çàäà÷è ñ àíîìàëüíûìè èëè íîâûìè êëàññàìè

Ðîáàñòíûå ôóíêöèè ïîòåðü
Ðîáàñòíûå àãðåãèðóþùèå ôóíêöèè
Ìåòîäû èòåðàöèîííîãî âçâåøèâàíèÿ

Äîñòàòî÷íîå óñëîâèå ñõîäèìîñòè ìåòîäà ïðîñòîé èòåðàöèè

Ïðîöåññ Mt+1 = f (Mt) ñõîäèòñÿ, åñëè |f ′(M)| < 1
â îêðåñòíîñòè íåïîäâèæíîé òî÷êè M = f (M).∣∣∣∣ ∂∂M

∑
i zi ϕ(zi −M)∑
i ϕ(zi −M)

∣∣∣∣ < 1

Ïîñëå âçÿòèÿ ïðîèçâîäíîé ïî M:∣∣∑
i (zi −M)ϕ′(zi −M)

∣∣∣∣∑
i ϕ(zi −M)

∣∣ < 1

Äàííîå óñëîâèå íåòðóäíî ïðîâåðÿåòñÿ äëÿ êàæäîé êîíêðåòíîé
ôóíêöèè d(r), è äëÿ áîëüøèíñòâà ïîëåçíûõ d îíî âûïîëíåíî.

Beliakov G., Sola H., Calvo T. A practical guide to averaging functions. 2016.

Ç. Ì. Øèáçóõîâ. Ìèíèìèçàöèè ðîáàñòíûõ îöåíîê ñóìì ïàðàìåòðèçîâàííûõ
ôóíêöèé. 2019.
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Âûÿâëåíèå àíîìàëüíûõ îáúåêòîâ
Òåîðèÿ ðîáàñòíîãî (ïîìåõîóñòîé÷èâîãî) îáó÷åíèÿ

Çàäà÷è ñ àíîìàëüíûìè èëè íîâûìè êëàññàìè

Ðîáàñòíûå ôóíêöèè ïîòåðü
Ðîáàñòíûå àãðåãèðóþùèå ôóíêöèè
Ìåòîäû èòåðàöèîííîãî âçâåøèâàíèÿ

Ñîáèðàåì âñ¼ âîåäèíî: àëãîðèòì IR-ERM

Âõîä: Li (α) � ôóíêöèè ïîòåðü íà îáó÷àþùåé âûáîðêå;
Âûõîä: ïàðàìåòðû ìîäåëè α, âåñà îáúåêòîâ wi ;

èíèöèàëèçàöèÿ wi :=
1
` , i = 1, . . . , `;

ïîâòîðÿòü

α := argmin
α

∑̀
i=1

wiLi (α) + τR(α);

zi := Li (α); èíèöèàëèçàöèÿ M :=
∑`

i=1 wizi ;

ïîâòîðÿòü

M =
∑̀
i=1

zi norm
i

ϕ(zi −M), ãäå ϕ(r) = d ′(r)
r ;

ïîêà çíà÷åíèå M íå ñîéä¼òñÿ;

wi := norm
i

d ′′(zi −M), i = 1, . . . , `;

ïîêà âåñà wi íå ñòàáèëèçèðóþòñÿ;
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Âûÿâëåíèå àíîìàëüíûõ îáúåêòîâ
Òåîðèÿ ðîáàñòíîãî (ïîìåõîóñòîé÷èâîãî) îáó÷åíèÿ

Çàäà÷è ñ àíîìàëüíûìè èëè íîâûìè êëàññàìè

Ðîáàñòíûå ôóíêöèè ïîòåðü
Ðîáàñòíûå àãðåãèðóþùèå ôóíêöèè
Ìåòîäû èòåðàöèîííîãî âçâåøèâàíèÿ

Ïðèìåð 1. Ðîáàñòíàÿ ðåãðåññèÿ (ëèíåéíàÿ)

Àãðåãèðóþùàÿ ôóíêöèÿ ñïðàâëÿåòñÿ äàæå ñ 49% âûáðîñîâ

Ç.Ì.Øèáçóõîâ. Ìåòîäû ìàøèííîãî îáó÷åíèÿ íà îñíîâå ìèíèìèçàöèè
ñãëàæåííûõ îöåíîê ñðåäíèõ, íå÷óâñòâèòåëüíûõ ê âûáðîñàì. ÌÌÐÎ-2019.

Ê.Â. Âîðîíöîâ (k.v.vorontsov@yandex.ru) Ðîáàñòíîå îáó÷åíèå è äåòåêöèÿ àíîìàëèé 29 / 35



Âûÿâëåíèå àíîìàëüíûõ îáúåêòîâ
Òåîðèÿ ðîáàñòíîãî (ïîìåõîóñòîé÷èâîãî) îáó÷åíèÿ

Çàäà÷è ñ àíîìàëüíûìè èëè íîâûìè êëàññàìè

Ðîáàñòíûå ôóíêöèè ïîòåðü
Ðîáàñòíûå àãðåãèðóþùèå ôóíêöèè
Ìåòîäû èòåðàöèîííîãî âçâåøèâàíèÿ

Ïðèìåð 2. Ðîáàñòíàÿ êëàññèôèêàöèÿ (SVM)

Àãðåãèðóþùàÿ ôóíêöèÿ ñïðàâëÿåòñÿ äàæå ñ 44% âûáðîñîâ

Ç.Ì.Øèáçóõîâ. Ìåòîäû ìàøèííîãî îáó÷åíèÿ íà îñíîâå ìèíèìèçàöèè
ñãëàæåííûõ îöåíîê ñðåäíèõ, íå÷óâñòâèòåëüíûõ ê âûáðîñàì. ÌÌÐÎ-2019.
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Âûÿâëåíèå àíîìàëüíûõ îáúåêòîâ
Òåîðèÿ ðîáàñòíîãî (ïîìåõîóñòîé÷èâîãî) îáó÷åíèÿ

Çàäà÷è ñ àíîìàëüíûìè èëè íîâûìè êëàññàìè

Ðîáàñòíûå ôóíêöèè ïîòåðü
Ðîáàñòíûå àãðåãèðóþùèå ôóíêöèè
Ìåòîäû èòåðàöèîííîãî âçâåøèâàíèÿ

Ïðèìåð 3. Ðîáàñòíàÿ êëàñòåðèçàöèÿ

Åñëè â äàííûõ ñìåøàíî íåñêîëüêî çàâèñèìîñòåé, òî âìåñòî
êîìïðîìèññíîãî ¾íàòÿãèâàíèÿ¿ îäíîé ìîäåëè íà âñå äàííûå
ðîáàñòíûå ìåòîäû ìîäåëèðóþò îñíîâíóþ, èãíîðèðóÿ îñòàëüíûå
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Âûÿâëåíèå àíîìàëüíûõ îáúåêòîâ
Òåîðèÿ ðîáàñòíîãî (ïîìåõîóñòîé÷èâîãî) îáó÷åíèÿ

Çàäà÷è ñ àíîìàëüíûìè èëè íîâûìè êëàññàìè

Îäíîêëàññîâàÿ êëàññèôèêàöèÿ
Îáó÷åíèå ïî âûáîðêå îäíîãî êëàññà
Çàäà÷è ñ íîâûìè èëè íåèçâåñòíûìè êëàññàìè

Îäíîêëàññîâûé SVM (one-class SVM, OSVM)

Äàíî: îáó÷àþùàÿ âûáîðêà {xi ∈ Rn : i = 1, . . . , `}
Íàéòè: öåíòð c ∈ Rn è ðàäèóñ r øàðà,
îõâàòûâàþùåãî âñþ âûáîðêó êðîìå
àíîìàëüíûõ îáúåêòîâ-âûáðîñîâ

Êðèòåðèé: ìèíèìèçàöèÿ ðàäèóñà øàðà
è ñóììû øòðàôîâ çà âûõîä èç øàðà:

νr2 +
∑̀
i=1

L
(
r2 − ‖xi − c‖2︸ ︷︷ ︸
ζi=margin(c,r)

)
→ min

c,r

Ïðè L (ζ) = (−ζ)+ ñâîéñòâà ðåøåíèÿ àíàëîãè÷íû SVM:

Âûïóêëàÿ çàäà÷à êâàäðàòè÷íîãî ïðîãðàììèðîâàíèÿ
Ðåøåíèå ðàçðåæåíî � çàâèñèò òîëüêî îò îïîðíûõ îáúåêòîâ
Îáîáùåíèå íà íåëèíåéíûå ìîäåëè: 〈xi , xj〉 → K (xi , xj)
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Âûÿâëåíèå àíîìàëüíûõ îáúåêòîâ
Òåîðèÿ ðîáàñòíîãî (ïîìåõîóñòîé÷èâîãî) îáó÷åíèÿ

Çàäà÷è ñ àíîìàëüíûìè èëè íîâûìè êëàññàìè

Îäíîêëàññîâàÿ êëàññèôèêàöèÿ
Îáó÷åíèå ïî âûáîðêå îäíîãî êëàññà
Çàäà÷è ñ íîâûìè èëè íåèçâåñòíûìè êëàññàìè

×àñòíûé ñëó÷àé SSL: PU-learning (Positive and Unlabeled)

Ïðèìåðû çàäà÷, êîãäà èçâåñòíû îáúåêòû òîëüêî îäíîãî êëàññà:

îáíàðóæåíèå ìîøåííè÷åñêèõ òðàíçàêöèé

ðåêîìåíäàòåëüíûå ñèñòåìû, ïåðñîíàëèçàöèÿ ðåêëàìû

àâòîìàòè÷åñêîå ïîïîëíåíèå áàçû çíàíèé ôàêòàìè

Ìîäåëü äâóõêëàññîâîé êëàññèôèêàöèè a(xi ,w).
Íåðàçìå÷åííûå òðàêòóþòñÿ êàê íåãàòèâíûå ñ âåñîì C− � C+:

k∑
i=1

C+

k L (a(xi ,w),+1)+
∑̀

i=k+1

C−
`−k L (a(xi ,w),−1)+ τR(w)→ min

w

Îäèí èç óñïåøíûõ ìåòîäîâ � Biased SVM.

Gang Li. A Survey on Positive and Unlabelled Learning. 2013.
J.Bekker, J.Davis. Learning From Positive and Unlabeled Data: A Survey. 2020.
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Âûÿâëåíèå àíîìàëüíûõ îáúåêòîâ
Òåîðèÿ ðîáàñòíîãî (ïîìåõîóñòîé÷èâîãî) îáó÷åíèÿ

Çàäà÷è ñ àíîìàëüíûìè èëè íîâûìè êëàññàìè

Îäíîêëàññîâàÿ êëàññèôèêàöèÿ
Îáó÷åíèå ïî âûáîðêå îäíîãî êëàññà
Çàäà÷è ñ íîâûìè èëè íåèçâåñòíûìè êëàññàìè

Çàäà÷è êëàññèôèêàöèè ñ íåôèêñèðîâàííûì íàáîðîì êëàññîâ

1 Îáû÷íàÿ ìíîãîêëàññîâàÿ êëàññèôèêàöèÿ

2 Äîîáó÷åíèå ìîäåëè íà êàæäîì íîâîì êëàññå

3 Äåòåêòèðîâàíèå îáúåêòîâ îäíîãî êëàññà ïðîòèâ îñòàëüíûõ
(One-Class Classi�cation)

4 Ðàñïîçíàâàíèå ñ îòêðûòûì íàáîðîì êëàññîâ
(Open-Set Recognition → Open-World Recognition)

Walter J. Scheirer. https://www.wjscheirer.com/projects/openset-recognition
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Ðåçþìå

Ïðèðîäà àíîìàëüíîñòè îáúåêòîâ:
� ïîìåõè (îøèáêè, øóì, ãðÿçü) â èñõîäíûõ äàííûõ,
� ìîäåëü ïëîõî îïèñûâàåò ïðèìåñè ïîñòîðîííèõ ÿâëåíèé,
� ðåãóëÿðíî ïîÿâëÿåòñÿ ÷òî-òî ïðèíöèïèàëüíî íîâîå.

Ïðîñòîé ñïîñîá îòñåâà íàèáîëåå ãðóáûõ âûáðîñîâ �
èñêëþ÷àòü îáúåêòû ñ íàèáîëüøèìè çíà÷åíèÿìè ïîòåðü.

Ðåäêèé äëÿ ML ñëó÷àé: ìèíèìèçèðóåòñÿ íå ñóììà ïîòåðü
L1 + · · ·+ L`, à îáîáù¼ííîå ñðåäíåå M(L1, . . . ,L`).

Ïðèðîäà àíîìàëüíîñòè êëàññîâ:
� íåâîçìîæíîñòü ñîáðàòü îáó÷àþùèå îáúåêòû êëàññà,
� äèíàìè÷åñêîå óâåëè÷åíèå ÷èñëà êëàññîâ

Íå ñóùåñòâóåò èäåàëüíîãî ñïîñîáà îïðåäåëåíèÿ àíîìàëèé.
ßâíî èëè íåÿâíî ïðåäïîëàãàåòñÿ ¾ìîäåëü àíîìàëèè¿.

Ç.Ì.Øèáçóõîâ. Ìèíèìèçàöèè ðîáàñòíûõ îöåíîê ñóìì ïàðàìåòðèçîâàííûõ
ôóíêöèé. 2019.

M.Salehi et al. A uni�ed survey on anomaly, novelty, open-set, and out-of-distribution
detection: solutions and future challenges. 2021.
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